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PLANO DE GESTAO DE
RISCOS DE CORRUPCAO E INFRACOES CONEXAS



Abreviaturas

APR

CGR

CIT

CMM

COC

CPA

CPC-ESEP

EAM

ESEP

PGRCIC

SAAE

» Aprovisionamento

» Centro de gestao de recursos

» Centro de informatica e técnico

» Controlo de meios monetarios

» Controlo orcamental e contabilidade

» Codigo do Procedimento Administrativo

» Comissao de Prevengéo da Corrupgao da ESEP

» Expediente, arquivo e museu

» Escola Superior de Enfermagem do Porto

» Plano de Gestao de Riscos de Corrupcao e Infracées Conexas

» Servigos académicos e de apoio ao estudante
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1. Caracterizacao da ESEP

1.1 Identidade

A Escola Superior de Enfermagem do Porto' (ESEP) é uma pessoa coletiva de direito puablico, dotada de
personalidade juridica e de autonomia estatutdria, cientifica, pedagégica, cultural, disciplinar, administrativa,
financeira e patrimonial que se identifica como uma instituicio publica nio integrada de ensino superior
politécnico com elementos distintivos no plano nacional e internacional ao nivel da exceléncia da formacio de
enfermeiros e da criagdo, transmissao e difusao da cultura, do saber e da ciéncia e tecnologia, através da articulacao

do estudo, do ensino e da investigacao.

1.2 Missao

A ESEP tem por missio proporcionar ciclos de estudos, bem como outros programas de formacio, orientados
para o desenvolvimento de competéncias no dominio da Enfermagem. Paralelamente, promove investigacio e

programas de desenvolvimento geradores, quer de novo conhecimento disciplinar, quer de inovacio em satde.

1.3 Estrutura organizacional
Os 6rgaos de governo da Escola Superior de Enfermagem do Porto, de acordo com os estatutos sio:

a) Conselho geral;

b) Presidente;

¢) Conselho de gestio;

d) Conselho consultivo;

e) Conselho técnico-cientifico;

f)  Conselho pedagdgico.

! Com estatutos homologados pelo Despacho normativo n.° 26/2009, publicado no Didrio da Republica, 2.4 série, n.© 136, de
16 de julho de 2009.
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2. Metodologia

O Plano de Gestio de Riscos de Corrupcio e Infragoes Conexas (PGRCIC) da ESEP assenta em trés vertentes
estruturantes: a primeira, de ambito geral, formativo e de sensibilizacio dos seus trabalhadores e agentes; a
segunda, de identificacdo de riscos e determinacio de medidas e acdes concretas de prevencio a ocorréncia de
situagoes de corrupcio e de infragoes conexas; e, a terceira, de controlo e acompanhamento da implementacio e

efetivo cumprimento do plano.

Como referenciais no desempenho das suas atribui¢oes, a ESEP adota, com primazia, os principios constantes da
Constituicio da Republica Portuguesa, do Cédigo do Procedimento Administrativo, da Lei Geral dos

Trabalhadores em Fungoes Publicas e da Carta Etica da Administracio Pablica.

Tomou-se como nogao de risco, o resultado da combinagio entre a probabilidade de ocorréncia, aleatdria e futura,

de um desvio as melhores praticas na atuacio administrativa e o impacto dele resultante.

Para dar inicio a configuracio do PGRCIC, e no intuito de diagnosticar necessidades, procedeu-se a um
levantamento do que, nos processos e operacoes administrativas da ESEP, poderia configurar risco de desvio

quanto aos deveres éticos e funcionais legalmente impostos 2 Administracio Publica e aos seus agentes.

Nesse levantamento, constatou-se que um nimero muito significativo de riscos é transversal aos diferentes
servicos e procedimentos. Acresce que, estes riscos transversais surgem associados, nio tanto a atividade especifica
de cada um dos servicos, mas, antes, a atuacao dos diferentes trabalhadores enquanto agentes da Administragio

Publica.

Num plano mais estrito, e tomando-se por referéncia os documentos e as orientagoes do Tribunal de Contas,
identificaram-se e autonomizaram-se os servicos que desenvolvem atividades consideradas de maior risco,
nomeadamente, a gestdo estratégica, a administracio econdmica/financeira e a gestdo de recursos humanos
(desenvolvidas pelo Centro de Gestio de Recursos) e as tecnologias de informacio (desenvolvidas pelo Centro
de Informatica e Técnico). Em paralelo, identificaram-se os servicos que, por via da especializacio e tecnicidade
das suas atribuicoes, encerram riscos e necessidades especificas de prevengio (os Servigos Académicos e de Apoio

ao Estudante e o servico de Expediente, Arquivo e Museu).

Para uma melhor organizacio do plano, procedeu-se ao agrupamento das diferentes atividades e procedimentos

que partilham os mesmos riscos e sio alvo das mesmas medidas preventivas.
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3. Implementacao do plano

A implementacio do PGRCIC da ESEP inclui:

A, Acriacio da Comissio de Prevencio da Corrupcio da ESEP (CPC-ESEP), composta por quatro elementos,

a designar pelo Presidente da ESEP;

a.

A CPC-ESEP incumbird a coordenacio e a aplicacio do PGRCIC, bem como o acompanhamento
e a monitorizaco da respetiva implementacio e cumprimento;

A CPC-ESEP elaborard um relatério anual, com base nas informacoes disponibilizadas pelos
servicos e pelo Gabinete de apoio a qualidade e a avaliacio, a submeter a apreciacio do
Conselho de gestdo. O relatdrio anual devera ser entregue até ao final do més de fevereiro do
ano seguinte aquele a que diz respeito;

Para a avaliacio qualitativa dos riscos serd tomada como referéncia a Norma FERMA. Esta

avaliacio serd efetuada no primeiro relatério, podendo ser revista anualmente.

B. Aapropriacio do PGRCIC da ESEP pelos trabalhadores:

a.

Divulgacio, através de informacio a enviar por correio eletrénico e a publicar no sitio da ESEP
na Internet, do PGRCIC e da respetiva implementagio, bem como dos principios éticos
adotados como referéncia pela ESEP;

Acoes de formacio interna sobre as medidas de prevengio de riscos de corrupcio e infracoes

conexas que aproximem os trabalhadores do Plano e facilitem a sua implementacio.

C. Agoes de auditoria a implementacio e execucao do PGRCIC da ESEP.

Pagina 4 de 20



Plano de Gestao de Riscos de Corrupcao
e Infracoes Conexas
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AREA:
“TRANSVERSAL”?
Atividades sensiveis

RISCOS DE CORRUPCAO E DE INFRACOES
CONEXAS

PROCEDIMENTOS PREVENTIVOS A ADOTAR

Procedimentos que
envolvem a interacgao direta
da ESEP com os
particulares e em que esta
em causa o interesse

publico.

» Risco de violagdo dos principios e valores gerais da
atividade administrativa;

» Risco de violagdo dos deveres funcionais de
responsabilidade, transparéncia, isen¢éo, imparcialidade e
confidencialidade;

» Risco de incompatibilidade e conflito de interesses;

» Risco de utilizac&o indevida de bens publicos;

» Risco de violagao do principio da prossecucéo do interesse
publico;

» Risco de violag&o do sigilo profissional e procedimental;

» Risco de erro na informagao prestada no atendimento aos
clientes (internos e externos);

» Risco de erro na emissé&o de certificados, diplomas e outras
certidoes;

» Risco de erro na informacéo registada nas bases de dados;
» Risco de omissé&o, erros ou desatualizagdo dos contetdos
institucionais divulgados nos locais de estilo, nomeadamente

no sitio da ESEP na Internet;

» Atualizar os trabalhadores em matérias de ética e deveres funcionais, com
acles de formacéo periédicas;

» Acompanhar e supervisionar o cumprimento das orientacbes e da
observancia dos principios éticos no exercicio de fungdes dos

trabalhadores, pelos respetivos responsaveis;

» Implementar medidas conducentes a prevencdo da quebra de sigilo,
designadamente restringindo o acesso aos dados que integram 0s
processos individuais de estudantes e trabalhadores, nas suas diferentes
etapas;

» Implementar a obrigatoriedade de os trabalhadores declararem, individual
e expressamente, em determinadas intervengdes procedimentais, eventuais

conflitos de interesse e impedimentos.

» Disponibilizar formacgé&o a todos os trabalhadores sobre o CPA, legislagao

e regulamentos pertinentes para o exercicio das suas fungoes;

» Incentivar a frequéncia de cursos/formagdes sobre atendimento ao publico;
» Difundir as melhores praticas e novos conhecimentos com vista a sua
adocéo pelos diferentes servigos e trabalhadores;

» Dinamizar momentos de partilha de conhecimentos, de experiéncias e de

informacéo técnica;

2 Riscos gerais aplicdveis a todos os trabalhadores independentemente da atividade exercida, inclui diferentes servigos, drgaos ou gabinetes.



» Risco de redugéo da qualidade e fiabilidade dos estudos e

pareceres,;

» Risco de redugdo da qualidade do servico prestado ao

cliente;

» Risco de extravio ou de inutilizagdo de documentos e

equipamentos, por acdo humana ou causas naturais;
» Risco de descoordenagao na relagc&o entre 0s servicos;

» Apropriagdo ou uso ilegitimo, de bens, fundos ou valores

confiados aos trabalhadores em razdo das suas func¢des.

» Implementar mecanismos de articulagdo, comunicacgéo e divulgacéo da

informacé&o técnica entre servicos e gabinetes;

» Manter a informagao cientifica atualizada;

» Promover a revisdo das publicagdes por elementos externos aos trabalhos
de edigao;

» Promover a troca de informagao interna e externa;

» Conferir a informagao intermédia e final,

» Acompanhar, de forma sistematica, os contetdos contantes do sitio da
internet da ESEP, com sistemas de alertas;

» Acompanhar e supervisar 0s técnicos e equipas de trabalho;

» Adotar a colegialidade na realizagdo das acdes, com especial relevancia
nas de controlo, e na tomada de decis&o;

» Mobilizar os trabalhadores entre os diferentes servi¢cos, de acordo com a
natureza das fungdes a desempenhar e as respetivas competéncias e
condicdes;

» Supervisar os procedimentos adotados e rever, por amostragem aleatdria,
os trabalhos realizados;

Promover a segregacéo de funcdes e estabelecer a responsabilidade pelas
operacoes;

» Implementar mecanismos de afericdo externa aos comportamentos
adotados no exercicio das func¢dées;

» Verificar, com regularidade, o cumprimento das regras de manuseamento

e utilizacdo de equipamentos;
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» Criar instrugdes e formularios e definir prazos obrigatérios para a recolha
de informagao;
» Triangular dados com origem em fontes distintas e realizar testes de

conformidade e cumprimento procedimental;
» Criar sistemas de controlo interno: conferéncia, de forma aleatéria, numa
base de amostragem, a um ndmero minimo mensal/anual de documentos

emitidos.

Planeamento e gestéo de

atividades

» Risco de afastamento e inexecuc&o do plano estratégico
aprovado para a ESEP;
» Risco de inadequacgéo dos perfis técnicos e comportamentais
ao exercicio de fungdes;
» Risco de falhas na implementacgéo, aplicagéo e uniformizagéo

das normas, orienta¢des, métodos e procedimentos;

» Risco de promocgéo inadequada da imagem institucional e

auséncia de informagao de suporte.

» Implementar reunides periddicas de planeamento e acompanhamento das

atividades;

» Definir prioridades de acordo com o plano estratégico;

» Planear a ado¢ao de planos operacionais e definir objetivos de curto prazo;
» Promover a motivagao individual e dos grupos de trabalho;

» Adequar as necessidades formativas ao perfil exigido;

» Definir niveis de responsabilidade;

» Acompanhar e controlar a execug¢éo das medidas previstas na norma de

controlo interno;

» Estabelecer mecanismos de uniformizagcao de metodologias de promogao

da imagem institucional;

» Promover ac¢des de sensibilizagdo da imagem institucional.
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AREA: CGR-RECURSOS
HUMANOS

Atividades sensiveis

RISCOS DE CORRUPCAO E DE INFRAGCOES
CONEXAS

PROCEDIMENTOS PREVENTIVOS A ADOTAR

Procedimentos de recrutamento

e selecéo de pessoal.

» Risco de violagdo dos deveres de transparéncia,
isenc¢é&o e imparcialidade;

» Risco de erro na informacgéo de disponibilidade para
contratag&o de docentes convidados;

» Erro na elaboracdo de documentos inerentes a

contratacéo.

» Colegialidade na tomada de decisées;

» Nomeagdo de juris diferenciados para cada procedimento
concorrencial, com rotatividade;

» Publicitagdo dos documentos de decisdo, designadamente atas,
do procedimento;

» Adequacé&o fundamentada dos métodos de selec&o ao perfil do
posto de trabalho/cargo a ocupar;

» Atualizacdo do manual que proceda a definicdo detalhada da
tramitac&o de todo procedimento;

» Regulamentagao do recrutamento de docentes convidados, com
estabelecimento de critérios objetivos de recrutamento e
privilegiando a criag&o de bolsas de recrutamento concorrenciais;
» Medidas de seguranca relativamente ao acesso ao mapa-base
de contratagdo de docentes convidados restrito a um numero

limitado e reduzido de trabalhadores.
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Processamentos diversos no » Risco do deficiente processamento das » Promocgdo de sistemas de controlo interno: folha de
ambito de remuneragtes, abonos  remuneracBes, abonos varidveis, descontos e processamento dos vencimentos e de ajudas de custo deve ser
varidveis, descontos e contribuigdes, nomeadamente através de pagamentos objeto de conferéncia, intermédia e final, numa base de
contribuigoes. indevidos. amostragem, em meses sorteados, no sentido de confirmar a

adequacdo das remuneracfes processadas e dos respetivos

descontos;

» Validag8o do processamento com os valores cabimentados e
com os processamentos anteriores, ao nivel do CGR-COC e do
CGR-RH, respetivamente;

» Promoc¢é&o e divulgacéo entre os trabalhadores das regras legais
aplicaveis anualmente ao abrigo da Lei do Or¢gamento de Estado;
» Definicdo detalhada, através da normalizac&o de procedimentos

aprovados, da tramitagdo dos processos.

Instrucao de requerimentos dos  » Risco de reducdo da qualidade e erro na informagéo » Promogédo de sistemas de controlo interno: conferéncia das
trabalhadores, nomeadamente, prestada e no apoio técnico e administrativo com vista  andlises aos pedidos, numa base de amostragem;

justificagoes de faltas, a tomada de decisé&o pelo érgao competente. » Definicdo detalhada da tramitagao dos processos;

requerimentos de licengas, o - . .
) B » Distribuicdo dos processos por varias fases e intervenientes;
requerimentos de acumulagao de

- : » Formacgao continua dos trabalhadores na area de legislacéo
fungoes, requerimentos de

equiparacao a bolseiro, entre laboral;

outros. » Segregacdo de fungdes quanto a tematica a tratar.
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Elaboragao do mapa de
pessoal;

Elaboracao do mapa de férias;

Elaboracdo de mapas de reporte
interno e externo;

Controlo das situagdes
acumulacao de fungdes e de
dedicacao exclusiva;

Controlo e verificagao das
deslocagdes em servigo.

» Risco de falhas no registo da informac&o nas bases
de dados do pessoal,

» Risco de reducédo da qualidade e erro na informacéo
prestada e no apoio técnico e administrativo com vista
a tomada de decisdo pelo 6rgdo competente;

» Risco do deficiente processamento dos valores
devidos a titulo de ajudas de custo e deslocacoes,

nomeadamente através de pagamentos indevidos.

» Promog&o de sistemas de controlo interno: conferéncia, numa

base de amostragem;
» Definicdo detalhada da tramitagdo dos processos;

» Elaboragdo de normas que fixem os procedimentos e condi¢cdes

de autorizac&o dos pedidos;

» Ampla divulgagao dos regimes de acumulagdes de fungdes e de

dedicacéo exclusiva;

» Cruzamento de informagéo.

Gestao dos processos

individuais dos trabalhadores;
Organizagao e manutengao dos
processos internos de ambito

laboral.

» Risco de falhas no registo de informacg&o nas bases
de dados dos processos individuais dos trabalhadores;

» Risco de acesso indevido as informagdes pessoais e

quebra de sigilo.

» Implementac&o de medidas de seguranca nos arquivos fisicos e

informaticos dos processos individuais;

» Acesso restrito dos processos individuais aos trabalhadores do
CGR-RH.
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AREA: CGR-APR, CMM,
coc

Atividades sensiveis

RISCOS DE CORRUPCAO E DE INFRACOES
CONEXAS

PROCEDIMENTOS PREVENTIVOS A ADOTAR

Elaboracao do orgamento e
outros documentos de
prestagao de contas;

Elaboracao de pedidos de
libertacéo de crédito;

Elaboracao das relagdes de
documentos de despesa a
submeter a aprovacao.

» Risco da perda de qualidade da informacéo prestada,
com possibilidade de erro, e do apoio técnico e
administrativo prestado com vista a tomada de decisé&o
pelos 6rgaos de gestao;

» Risco de deficiente qualidade da informacéo financeira

prestada a entidades externas;

» Risco de falhas na aplicagdo de normas, procedimentos

e regulamentos de natureza financeira;

» Risco de afetacdo da qualidade de prestagéo de contas

e da informacé&o contabilistica.

» Adotar sistemas de controlo interno: conferéncia, de forma

aleatéria, numa base de amostragem, aos documentos

financeiros;
» Promover a conferéncia da informagao intermédia e final;

» Analisar e rever a execucdo dos procedimentos legais e dos de
controlo interno;

» Acompanhar, supervisar e controlar a execugdo das medidas
previstas nos procedimentos de controlo interno;

» Promover a segregacdo de funcbes e estabelecer a
responsabilidade pelas operagdes;

» Estabelecer medidas de controlo de prazos.

Controlo da regularidade
financeira das receitas e
despesas;

Controlo das operacgoes
bancarias;

Conferéncias de valores;

Pagamentos e arrecadagao de

receita.

» Risco de perda de valores ativos;
» Risco de desvio de dinheiro e valores;

» Risco de falhas na aplicagdo de normas, procedimentos

e regulamentos de natureza financeira.

» Conferir, diariamente, os valores recebidos, com folhas de caixa
discriminativas, pelo coordenador do servigo ou trabalhador
designado para tal, que n&o tenha efetuado recebimentos;
» Promover a conferéncia da informagéo intermédia e final;
» Promover sistemas automaticos de controlo, com verificagdo

aleatdria de registos.
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Planificagéo, organizacao e
coordenacao da execucao da
contabilidade, segundo os
planos de contas oficialmente

aplicaveis.

» Risco do deficiente processamento das operacdes

contabilisticas;

» Risco de falhas na aplicagdo de normas, procedimentos

e regulamentos de natureza financeira;

» Promover a conferéncia da informagao intermédia e final;
» Estabelecer medidas de controlo de prazos;

» Acompanhar e supervisar os procedimentos e opera¢des

contabilisticas;

» Promover a formagao continua dos trabalhadores.

Assegurar a gestéo previsional
de stocks;

Elaborar e atualizar o

inventario.

» Risco de ineficacia no cumprimento dos objetivos dos
6rgaos, servigos e gabinetes;

» Risco de perda de valores ativos.

» Analisar e rever a execugdo dos procedimentos estabelecidos

no sistema de controlo interno;

» Promover a segregacdo de funcdes e a responsabilidade das

operacdes relativas a stocks e inventario;
» Validar periodicamente o inventario;

» Acesso restrito aos materiais e equipamentos em stock

armazenados.

Instrugcéo de procedimentos
pré-contratuais de aquisicao ou
alienagao de bens e servicos;

Acompanhamento da

execucao dos contratos.

» Risco de violagdo dos deveres de transparéncia,
isencéo e imparcialidade;

» Risco de supressdo de fases do procedimento
necessarios (ex. cabimentagcéo e autorizag&o prévias da

despesa pelas entidades competentes);

» Risco de deficiente gestéo dos processos de aquisi¢cao

de bens / servigos;

» Promover a colegialidade na tomada de decisdes;

» Nomear juris diferenciados e com rotatividade em cada

procedimento concorrencial;

» Atualizar o manual que procede a definicdo detalhada da
tramitac&o de todos os procedimentos;
tomada de deciséo,

» Publicitar os documentos de

designadamente atas relativas ao procedimento;
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» Risco de erro na elaboracé&o de documentos inerentes » Adequar os métodos de selecédo das candidaturas/propostas a

a contratacao; cada procedimento;
» Risco de ineficacia no cumprimento dos objetivos dos  » Verificagdo aleatéria de procedimentos;

Orgaos, servigos e gabinetes. » Medidas de seguranca relativamente ao acesso as plataformas
eletrénicas de contratagdo a um numero limitado e reduzido de

trabalhadores;

» Proceder a avaliagdo de fornecedores.

Organizar e manter » Risco de falhas no registo da informacgéo contabilistica; » Promover sistemas de controlo interno: conferéncia das analises

atualizados os processos e » Risco de redugdo da qualidade e erro na informagao @0s pedidos, numa base de amostragem;

documentos de ambito prestada e no apoio técnico e administrativo com vista & » Triangular a informag&o relevante relacionada com 0s processos

contabilistico; tomada de decisdo pelos érgédos de gestéo e entidades contabilisticos;

Elaboracdo de mapas de . . -
¢ P externas. » Implementar medidas de seguranga nos arquivos fisicos e

reporte interno e externo. , N o
informaticos dos processos contabilisticos;

» Limitar 0 acesso dos processos contabilisticos aos trabalhadores
do CGR-APR, CMM, COC.
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AREA: SAAE
Atividades sensiveis

RISCOS DE CORRUPCAO E DE INFRACOES
CONEXAS

PROCEDIMENTOS PREVENTIVOS A ADOTAR

Emissao de documentos.

» Risco de falhas e erro nos dados certificados

documentalmente.

» Elaborar e atualizar procedimentos e normas para a emissdo de
declaracoes e certiddes;

» Promover a segregacgéo de fun¢des entre o trabalhador que redige o
documento e o que o confere e assina;

» Concentrar a maior quantidade possivel de informagdo numa unica
base, de acesso e consulta simplificada;

» Adotar sistemas de controlo interno: conferéncia, de forma aleatéria,

numa base de amostragem, a um numero minimo mensal/anual de

documentos emitidos.

Rececéo de candidaturas;

Efetivagao de matriculas e

inscricoes de estudantes;
Registo de classificacoes;
Aplicagao do regime de

prescricao da matricula;

Registo de creditagbes.

» Risco de falhas no registo da informagéo nas bases

de dados académicas;

» Risco de reducéo da qualidade e erro na informagéo
prestada e no apoio técnico e administrativo com vista
a tomada de decisdo pelo 6rgdo competente;

» Risco de erro no procedimento com efeitos juridicos

relevantes para a instituicao e para o estudante.

» Adotar sistemas de controlo interno: conferéncia, de forma aleatéria, numa

base de amostragem;
» Detalhar a tramitac&o dos processos;

» Elaborar normas que fixem os procedimentos e as condicBes de

autorizagdo dos requerimentos;

» Divulgar os regimes aplicaveis aos estudantes;

» Concentrar, numa Unica base, a maior quantidade possivel de informagéao;
» Simplificar 0 acesso e consulta as bases de dados existentes;

» Promover a colaboragéo e troca de informagéo interna entre servigos e

gabinetes;

» Triangular a informagao disponivel.
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Instrugéo e tratamento de » Risco de reducéo da qualidade e erro na informagdo » Adotar sistemas de controlo interno: conferéncia, de forma aleatéria,
requerimentos de ambito prestada e no apoio técnico e administrativo com vista numa base de amostragem, aos requerimentos académicos tratados;

académico a tomada de deciso pelo 6rgao competente. » Detalhar a tramitacao dos processos;
» Promover a segregacéo de fun¢des nas varias fases dos processos de
ambito académico;

» Promover formag&o continua dos trabalhadores na area de gestéo

académica e ensino superior.
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AREA: EAM RISCOS DE CORRUPCAO E DE PROCEDIMENTOS PREVENTIVOS A ADOTAR

Atividades sensiveis INFRACOES CONEXAS
Conservacao da documentacao » Risco de deterioragdo dos documentos, por » Controlar os niveis de temperatura e humidade ambiental;
agentes naturais. » Monitorizar as rotinas periddicas de controlo de pragas e de aspiragéo

de pds e poeiras nos arquivos de documentagao;

» Monitorizar o funcionamento dos sistemas de alerta contra incéndios.
» Risco de deterioracdo dos documentos por » Acondicionar os documentos, utilizando sistemas e materiais
acdo humana. adequados ao manuseamento e consulta dos mesmos;

» Acondicionar, conservar e restaurar os documentos com valor

histérico.
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AREA: CIT RISCOS DE CORRUPCAO E DE PROCEDIMENTOS PREVENTIVOS A ADOTAR

Atividades sensiveis INFRACOES CONEXAS

Autenticacdo e autorizacao de » Risco de perda, modificagdo ou adulteragdo de » Monitorizar os procedimentos de autenticagdo e de controlo dos
acesso a servigos e a bases de informag&o por intrusdo no sistema. acessos aos recursos e servicos de tecnologias de informacéo
dados disponibilizados;

» Centralizar a gestdo do controlo de acessos e autenticagdo numa

ferramenta de gestéo de identidades;

» Rever, periodicamente, os critérios de definicdo dos perfis de acesso

recursos e servigos;
» Classificar a informag&o em termos de confidencialidade e divulgacgéo;

» Assegurar a autorizagdo, autenticidade e n&o repudiacdo de
transacdes eletrénicas com terceiros;

» Estabelecer e investir de forma continuada numa infraestrutura de
prevencédo, detecéo e corregdo de software;

» Aplicar medidas de seguranca aos pontos de controlo de rede e de
regulacéo do trafego de dados;

» Implementar mecanismos de autenticagéo forte (certificados digitais)
e outras medidas que reforcem a seguranca das credenciais de acesso

utilizadas;

» Definir e implementar sistemas de garantia de integridade de logs.
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Administragao e manutengao de
suporte, sistemas, redes e

comunicacgdes

» Risco de acesso indevido a informacgéo, por
intrus&o;
» Adulteracéo e destruicdo de dados;

» Adulteragéo das politicas de seguranga.

» Risco de nado contratualizagdo de niveis de

servico necessarios em areas tecnoldgicas

dependentes de infraestruturas externas.

» Risco de perda do controlo sobre 0s recursos

disponibilizados pelas tecnologias de informacéo;

» Risco de interrupcdo de servico continuo e

consequente perda de informacéo;

» Risco de perda do controlo do meio fisico e

ambiental que rodeia e protege 0s recursos

tecnolégicos de acidentes.

» Definir politicas para a contratagdo de sistemas tecnolégicos;
» Definir e implementar sistemas de garantia de integridade de logs;

» Definir metodologias de controlo e de delegacdo de acessos em

multicamadas.

» Rever de forma continuada os niveis de servicos com

entidades/fornecedores externos tendo por base requisitos de

disponibilidade, continuidade e segurancga;
» Monitorizar e comunicar as vulnerabilidades encontradas no
cumprimento dos niveis de servigo acordados/contratualizados;

» Utilizar ferramentas automaticas de detecdo e comunicacdo de

incidentes, de acordo com o0s niveis de servigo definidos.

» Definir os processos e as ferramentas adequadas a medi¢do da

utilizag8o e do desempenho dos sistemas e comunicacgdes;

» Gerir os ciclos de vida das infraestruturas tecnoldgicas, para

aquisicdo, manutengao e abate das mesmas;

» |dentificar, classificar e monitorizar os componentes mais criticos da

infraestrutura tecnoldgica;
» Estabelecer sistemas de redundancia;

» Controlar, monitorizar e corrigir as condi¢gdes do meio fisico e ambiental

para o data center;
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» Assegurar o controlo dos acessos fisicos ao data center, bem como a
realizacéo de inspegdes fisicas regulares aos sistemas de detecéo de
incidentes e de controlo do meio ambiente;

» Definir procedimentos de salvaguarda (backup) e de
recuperagao/reconstrucao (restore) da informacéo relevante;

» Assegurar os procedimentos de seguranga de acesso no que toca ao
armazenamento dos meios de salvaguarda;

» Testar periodicamente os sistemas redundantes a falhas.
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